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Acerca do Projecto

Propésito do Documento

O presente documento destina-se a descrever a implementagdo dos equipamentos
adquiridos pela Parque Escolar a Regra, no ambito do Plano Tecnoldgico para a Educacgéo, que
visa dotar a escola com redes sem fios, em toda a area edificada, autenticagao 802.1x, Firewall,
e switches com Power Over Ethernet | GigabitEthernet.

Histoérico
Tabela1 Historico de Revisao
Verséao N°. Data Status Autor Motivo da Alteragao
1.0 04/03/2009 Parcial Carlos Barros | Primeira Versdo com Ed A1
2.0 13/10/2009 Parcial Nuno Reis Inclusédo do A2, A3, A4, Ginasio e Portaria
2.1 29/10/2009 Parcial Carlos Barros | Instalagdo do CSACSE no A4
2.2 2/12/2009 Final Carlos Barros | Alteragdo da nomenclatura dos APS
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Audiéncia Destino

O presente documento destina-se, em primeiro lugar, ao Departamento de Projectos
Especiais da Parque Escolar, EPE. Em Segundo lugar, para a Regra, SA e equipa comercial
responsavel pelo acompanhamento desta conta.

Documentos Relacionados

No caso de equipamentos onde a configuracdes €& extraivel por formato texto, as
mesmas estdo anexas em documento separado.

Lista de Contactos do Projecto

e respectivos contactos.

Parque Escolar

A presente secgao pretende identificar as pessoas directamente envolvidas no projecto

Tabela2 Contactos da Parque Escolar, EPE

Nome

Cargo

Telefone

Email

Jodo Fernandes

DPE (Director)

+351 213944710

joao.fernandes@parque-escolar.min-edu.pt

Raul Félix DPE +351 213944710 | raul.felix@parque-escolar.min-edu.pt
Joaquim Gongalves | DPE +351 213944710 | joaquim.goncalves@parque-escolar.min-edu.pt
Regra
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Tabela 3 Contactos da Regra

Nome Cargo Telefone Email

Jodo Dias Direcgao Networking (Gestor Projecto) | +351 218432300 | jdias@regra.pt

Vitor Silva Direcgéo Técnica (Director) +351 218432300 | vsilva@regra.pt
Nuno Reis Direcgéo Técnica +351 218432300 | nreis@regra.pt

Equipamentos

Descricao Sumaria

A infra-estrutura implementada divide-se em quatro partes integradas mas distintas:
* Switching (Acesso e Backbone)

e WiFi
* Firewall

* Energia Ininterrupta

A Regra, respeitando os requisitos

de equipamentos:

apresentados no PTE, instalou a seguinte tipologia

Switchs Acesso WS-C3560G-24PS-S
WS-C3560G-48PS-S

Switch Backbone WS-C3750G-12S-E

Transceiver p/Fibra Optica GLC-SX-MM

Transceiver p/UTP GLC-T

Access Points AIR-LAP1242AG-E-K9

Antenas 2.4 Ghz AIR-ANT4941

Antenas 5 Ghz

AIR-ANT5135D-R

Controlador LWAPP

AIR-WLC4402-xx-K9*

FA redundant p/Controlador

AIR-PWR-4400-AC=

Servidor Radius

CSACSE-1113-K9

Firewall

ASA5510-BUN-K9

UPSs

SUA3000i

* Modelo com variantes, dependendo do nimero maximo de LAP a suportar.

Direcgao Técnica
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Switching — Acesso

Na componente de Switching de Acesso, € usado o modelo Cisco Catalyst 3560G-24PS e
o Cisco Catalyst 3560G-48PS, tendo como principais funcionalidades PoE, GigabitEthernet,
routing avangado, RSTP, etc. A descricdo completa das funcionalidades deste modelo, pode se
consultada em:

http://www.cisco.com/en/US/prod/collateral/switches/ps5718/ps5528/product _data sheet0
9186a00801f3d7d.html

Para a total funcionalidades entre computadores existentes e switches, é necessario
efectuar um processo de ligagdo entre um painel RJ45
existente nos bastidores e as portas do switch. Esse
processo, normalmente denominado patching sera feito
logo apds a instalacao fisica dos switches nos bastidores,
no entanto é essencial que os Coordenadores PTE
fornecam a identificacdo das tomadas a activar. E
possivel e até provavel existir menos portas activas
(portas de switch) do que tomadas, compreensivel pela
facilidade de escalabilidade de portas activas, bastando
adicionar mais switches, inversamente proporcional as
tomadas, que qualquer aumento de tomadas implica
intervencdo no meio fisico. Nesse sentido, € normal
instalar mais tomadas das que s&o necessarias
actualmente, prevendo crescimento no futuro.

Foram também fornecidos acessoérios necessarios, tais como cabos de fibra éptica para
ligacdo dos switches aos respectivos painéis, kits de fixagdo, passa-fios e cabos UTP Cat6 de 1
metro e 3 metros, a relagdo de 1:1 relativamente as portas dos switches fornecidos, por
exemplo, para 1 switch de 48 portas UTP, entregamos 1 passa-fios, 8 kits de fixagdo, 48 cabos
UTP Cat6 de 1 metros e 48 cabos UTP Cat6 de 3 metros.

n Documento nao controlado em caso de impressao
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Segue-se a descriciao dos equipamentos instalados desta componente:

Modelo Identificacdo Local / Bastidor = Numero de Serie
WS-C3560G-24PS-S SW1_GINASIO Ginasio FOC1333W2AF
GLC-SX-MM (Gi0/25)
WS-C3560G-24PS-S SW_PORT Portaria FOC1333W2A4
GLC-SX-MM (Gi0/28)
WS-C3560G-48PS-S SW1_A4 A4, Piso 1 FOC1335W07R
GLC-SX-MM (Gi0/52)
WS-C3560G-48PS-S SW2_A4 A4, Piso 1 FOC1335W096
WS-C3560G-48PS-S SW3_A4 A4, Piso 1 FOC1337Z4R2
WS-C3560G-48PS-S SW4_A4 A4, Piso 1 FOC1315W58G
WS-C3560G-48PS-S SW1_A3 A3 FOC1335W078
GLC-SX-MM (Gi0/51)
WS-C3560G-48PS-S SW2_A3 A3 FOC1337Z43P
WS-C3560G-48PS-S SW1_A2 A2 FOC1315Z6UZ
GLC-SX-MM (Gi0/49)
WS-C3560G-48PS-S SW2_A2 A2 FOC1313W4GL
WS-C3560G-48PS-S SW1_A1 A1 FOC1251W07Q
GLC-SX-MM (Gi0/49)
WS-C3560G-24PS-S SW2_A1 A1 FOC1242W0LQ
WS-C3560G-48PS-S | SW1_CENTRAL | A4, Bast Principal FOC1335W07V
WS-C3560G-48PS-S | SW2_CENTRAL | A4, Bast Principal FOC1315Z6N4

WS-C3560G-24PS-S 3
WS-C3560G-48PS-S 11
GLC-SX-MM 6

Direcgao Técnica
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Switching — Backbone

Na componente de Swifching Backbone é usado o modelo Cisco Catalyst 3750-12S,
com 12 slots SFP, podendo assumir ligagbes em fibra 6ptica
ou cobre, dependendo do SFP instalado. A descrigdo
completa das funcionalidades deste modelo, pode ser
consultada em:

http://www.cisco.com/en/US/prod/collateral/switches/
ps5718/ps5023/product data sheet0900aecd80371991.html

Este equipamento tem como principal papel, a

agregacgéao dos varios bastidores, geralmente interligados por
fibra 6ptica, bem pela interligagédo entre vians existentes.

Em caso de necessidade de mais portas, este modelo pode ser agregado com outro do
mesmo modelo, gerando uma Unica unidade de switching.

Segue-se a descriciao dos equipamentos instalados desta componente:

Identificagao Local / Bastidor = Numero de Serie

WS-C3750G-12S-E SW_CORE A4, Bast Principal FCZ12284Lc8

GLC-SX-MM (Gi01/0/2)

GLC-SX-MM (Gi01/0/3)

GLC-SX-MM (Gi01/0/4)

GLC-SX-MM (Gi01/0/5)

GLC-SX-MM (Gi01/0/6)

GLC-SX-MM (Gi01/0/7)

GLC-SX-MM (Gi01/0/9)

GLC-SX-MM (Gi01/0/10)

GLC-T (Gi01/0/12)

WS-C3750G-12S-E 1
GLC-SX-MM 8
GLC-T 1

n Documento nao controlado em caso de impressao
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2
T

Esta componente é composta pelos LightWeight
Access Points, geridos por uma unidade central, denominada
Wireless Lan Controller. Os LAP nado tém gestdo propria,
ficando inoperacionais em caso de -
falha da comunicagdo com o seu Controlador. O método de
autenticagéo, tal como sugerido no PTE, utiliza 802.1x, usando para
isso um servidor Radius, denominado Cisco Secure Access Control
Server Engine, um equipamento de sistema operativo fechado, com
administragao por interface grafico Web, telnet e ssh.

O CSACSE foi instalado com dois perfis pré-configurados (ver seccdo “Acesso WiFi”)
para o startup da solugdo, no entanto a escola tera de se encarregar pela sua manutencéo de
acordo com as proprias politicas internas de acesso a infra-estrutura, seja um username por
pessoa, ou um username generico.

A descricao completa das funcionalidades do Wireless Lan Controller 4402, pode ser
consultada em:

http://www.cisco.com/en/US/prod/collateral/wireless/ps6302/ps8322/ps6307/product dat
a_sheet0900aecd802570b0 ps6366 Products Data Sheet.html

A descricdo completa das funcionalidades do CSACSE, pode ser consultada em:

http://www.cisco.com/en/US/prod/collateral/vpndevc/ps5712/ps2086/data_sheet c78-
453387 ps5338 Products Data_Sheet.html

Segue-se a descricido dos equipamentos instalados desta componente:

Modelo Identificagdo Local / Bastidor = Numero de Serie

AIR-WLC4402-50-K9 WLC-ESGP A4, Bast Principal FOC1250F09G

GLC-T

GLC-T

AIR-PWR-4400-AC=
CSACSE-1113-K9 radius-01 A4, Bast Principal | QCF1340006U
AIR-LAP1242AG-E-K9 AP1 A1 FCW1249UOE3
AIR-LAP1242AG-E-K9 AP2 A1 FCW1249UO0E2
AIR-LAP1242AG-E-K9 AP3 A1 FCW1249U0QH2
AIR-LAP1242AG-E-K9 AP4 A1 FCW1249UOHH
AIR-LAP1242AG-E-K9 AP5 A1 FCW1249UOHB
AIR-LAP1242AG-E-K9 APG A1 FCW1249UOFP
AIR-LAP1242AG-E-K9 AP7 A1 FCW1249UO0DA

Direcgao Técnica n
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AIR-LAP1242AG-E-K9 APS A1 FCW1249U0DQ
AIR-LAP1242AG-E-K9 AP9 A1 FCW1249UOES
AIR-LAP1242AG-E-K9 AP10 A1 FCW1249UOEQ
Continuacao da tabela anterior
Identificagdo Local / Bastidor = Numero de Serie
AIR-LAP1242AG-E-K9 AP11 A2 FCZ131881CS
AIR-LAP1242AG-E-K9 AP12 A2 FCZ131882KF
AIR-LAP1242AG-E-K9 AP13 A2 FCZ131881CQ
AIR-LAP1242AG-E-K9 AP14 A2 FCZ131882KE
AIR-LAP1242AG-E-K9 AP15 A2 FCZ1319800H
AIR-LAP1242AG-E-K9 AP16 A2 FCZ131882KH
AIR-LAP1242AG-E-K9 AP17 A2 FCZ131882KD
AIR-LAP1242AG-E-K9 AP18 A2 FCZ131882KG
AIR-LAP1242AG-E-K9 AP19 A2 FCZ1319800M
AIR-LAP1242AG-E-K9 AP20 A2 FCZ131882KK
AIR-LAP1242AG-E-K9 AP21 Ad FCZ133580DC
AIR-LAP1242AG-E-K9 AP22 Ad FCZ1335807F
AIR-LAP1242AG-E-K9 AP23 Ad FCZ133580DJ
AIR-LAP1242AG-E-K9 AP24 Ad FCZ133580BR
AIR-LAP1242AG-E-K9 AP25 Ad FCZ13358038
AIR-LAP1242AG-E-K9 AP26 Ad FCZ133580CP
AIR-LAP1242AG-E-K9 AP27 Ad FCZ1335806N
AIR-LAP1242AG-E-K9 AP28 Ad FCZ1335806M
AIR-LAP1242AG-E-K9 AP29 Ad FCZ13358032
AIR-LAP1242AG-E-K9 AP30 A3 FCZ13358035
AIR-LAP1242AG-E-K9 AP31 A3 FCZ13358033
AIR-LAP1242AG-E-K9 AP32 A3 FCZ1335805P
AIR-LAP1242AG-E-K9 AP33 A3 FCZ13358087
AIR-LAP1242AG-E-K9 AP34 A3 FCZ1335805B
AIR-LAP1242AG-E-K9 AP35 A3 FCZz1335807B
AIR-LAP1242AG-E-K9 AP36 A3 FCZ1335807L
AIR-LAP1242AG-E-K9 AP37 A3 FCZ13358037
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AIR-LAP1242AG-E-K9

AP38

A3

FCZ13358031

AIR-LAP1242AG-E-K9

AP39

A3

FCZ13358034

Direcgao Técnica
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Continuacao da tabela anterior

Identificagdo Local / Bastidor = Numero de Serie
AIR-LAP1242AG-E-K9 AP40 A3 FCZ1335803N
AIR-LAP1242AG-E-K9 AP41 A3 FCZ1335803R
AIR-LAP1242AG-E-K9 AP42 Ad FCZ13358039
AIR-LAP1242AG-E-K9 AP43 Ad FCZ1335808D
AIR-LAP1242AG-E-K9 AP44 Ad FCZ13358070
- mewo.

AIR-WLC4402-50-K9 1

GLC-T 2

CSACSE-1113-K9 1

AIR-LAP1242AG-E-K9 44

AIR-PWR-4400-AC= 1

AIR-ANT4941 88

AIR-ANT5135D-R 88

Os LAP instalados estédo protegidos com cadeado e a chave dos mesmos foi deixado a
guarda da fiscalizagdo quando a area intervencionada ainda n&o foi entregue a escola, ou
entregue ao Coordenador PTE, caso a area intervencionada esteja ja sob dominio da escola.

Firewall

Esta componente é composta pelo equipamento Cisco -
Adaptative Secutiry Appliance 5510, com funcionalidades de
firewall. E o equipamento que interage com o equipamento do
operador para acesso a Internet, sendo o ultimo Customer
Premises Equipment com gestao propria da escola, até chegar
ao circuito de acesso.

A descrigdo completa das funcionalidades do Cisco Adaptative Security Appliance 5510,
pode ser consultada em:

http://www.cisco.com/en/US/prod/collateral/vpndevc/ps6032/ps6094/ps6120/product dat
a_sheet0900aecd802930c5.html

Segue-se a descriciao dos equipamentos instalados desta componente:

Modelo Identificacdo Local / Bastidor = Numero de Serie

ASA5510-BUN-K9 FIREWALL-01 | A4, Bast Principal JMX1248L16B

RESUMO

ASA5510-BUN-K9 1

n Documento nao controlado em caso de impressao
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Alimentacao Eléctrica Ininterrupta

Esta componente é composta pelo equipamento APC Smart-UPS
SUA3000I, responsavel pela estabilidade e fornecimento de energia eléctrica
aos equipamentos listados neste relatério, em caso de falha de energia no
bastidor.

A descricdo completa das funcionalidades da APC Smart-UPS
SUA3000I, pode ser consultada em:

http://www.apc.com/resourcel/include/techspec index.cfm?base sku=SUA
3000l

Segue-se a descriciao dos equipamentos instalados desta componente:

Modelo Identificacdo Local / Bastidor = Numero de Serie
SUA3000i A1 JS0728007623
SUA3000i A2 JS0848009327
SUA3000i A3 JS0919006869
SUA3000i A4, Bast Principal JS0919006859
SUA3000i A4, Piso 1 JS0919006858
SUA3000i Portaria JS0919006789
SUA3000i Ginasio JS0919006870

. RO
SUA3000i 7

Direcgao Técnica
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Bastidores

Para memodria futura, sdo aqui documentadas as condigbes deixadas nos bastidores
onde foram instalados os equipamentos:

A1

1

—————— - —— i

n Documento nao controlado em caso de impressao
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A2
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A3
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A4 Piso 0, Bastidor Principal
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A4 Piso 1

m Documento nao controlado em caso de impressao



REGRA PTE - Escola Secundaria Gabriel Pereira

Direcgao Técnica n



REGRA Parque Escolar, EPE

Portaria
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Diagramas

Diagrama Genérico

O diagrama que se segue documenta a topologia de alto nivel implementada na escola,
para que, em consulta rapida poderemos rapidamente perceber que tipos de equipamentos
foram instalados.

ASA5510
Tm
-/

LN t Val
<_._. Cat3750-12s-E
4 ! V)

= oo

LWAP Cat3560G-48PS Wireless Lan
Controller

-

Access Control Server
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Diagrama de Switching

O diagrama que se segue documenta a ligagao hierarquica entre os switches instalados,

tipo de ligacao e tipologia.
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Gestao

Administracao dos Equipamentos

Com excepcao dos LAP e UPS, todos os equipamentos podem ser administrados por infra-
estrutura de rede, podendo ser utilizado linha comandos (consola, telnet ou ssh) ou interface
grafico, dependendo do equipamento em questao:

Enderego Métodos de Acesso Utilizador Palavra-Chave
SWITCHING
SW_CORE 10.221.12.193 telnet, http admin g48r13|
SW1_CENTRAL 10.221.12.205 telnet, http admin g48r13|
SW2_CENTRAL 10.221.12.204 telnet, http admin g48r13l
SW1_A1 10.221.12.194 telnet, http admin g48r13|
SW2_A1 10.221.12.195 telnet, http admin g48r13l
SW1_A2 10.221.12.196 telnet, http admin g48r13l
SW2_A2 10.221.12.197 telnet, http admin g48r13l
SW1_A3 10.221.12.200 telnet, http admin g48r13l
SW2_A3 10.221.12.201 telnet, http admin g48r13l
SW1_A4 10.221.12.202 telnet, http admin g48r13|
SW2_A4 10.221.12.206 telnet, http admin g48r13|
SW3_A4 10.221.12.203 telnet, http admin g48r13|
SW4_A4 10.221.12.207 telnet, http admin g48r13|
SW1_GINASIO 10.221.12.199 telnet, http admin g48r13l
SW1_PORT 10.221.12.198 telnet, http admin g48r13|
- ...._____wr.____

Radius-01 192.168.30.249 http (porta 2002) admin esgp_!2K9

WLC-ESGP 10.221.12.222 https, ssh admin g48r13l
I

FIREWALL-01 10.221.8.248 https, ssh admin g48r13l

ﬂ Documento nido controlado em caso de impressao
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Segmentacao de Rede

Foram implementadas varios “Dominios de Broadcast” de forma a providenciar
segmentacao, flexibilidade e seguranga. A forma utilizada para segmentar a rede, de acordo
com o tipo de acesso necessario ou natureza do trafego, foi a aplicagéo de Virtual Local Area
Networks. Cada VLAN tem um enderegamento distinto, existindo atribuicdo dindmica por DHCP

as VLANS de produgcdo, a excepgao das Vian 1

(Pedagdgica) e 100 (Administrativa),

representado as redes antigas da escola pré-implementagédo. Existem VLANS de Sistema que

ndo deverao integrar clientes e servirdo para propdsitos de gestéo e interligagao.

A granularidade da segmentagéo foi feita de acordo com o Coordenador PTE da escola:

Nome Endere¢camento
Vlans de Produgao
1 Default (Pedagogica) Gerido pela Escola

34 Impressoras_ ADM 192.168.34.0/24
35 Impressoras_Alunos 192.168.35.0/24
91 A4 Professores 192.168.91.0/24
92 A4_Alunos 192.168.92.0/24
93 A3_Alunos 192.168.93.0/24
94 A3_Professore 192.168.94.0/24
100 Administrativa Gerido pela Escola
110 A1_Alunos 192.168.110.0/24
111 A1_Professores 192.168.111.0/24
112 A2_Alunos 192.168.112.0/24
113 A2 _Professores 192.168.113.0/24
114 Ginasio 192.168.114.0/24
115 Directores_Turma 192.168.115.0/24
116 A4_TICT7_Prof 192.168.116.0/24
117 A4_TIC7_Alunos 192.168.117.0/24
118 A4_TIC9_Prof 192.168.118.0/24
119 A4_TIC9_Alunos 192.168.119.0/24
120 A4_TIC10_Prof 192.168.120.0/24
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Continuacao da tabela anterior

Vian

Nome Enderegcamento
121 A4_TIC10_Alunos 192.168.121.0/24
122 A4_TIC11_Prof 192.168.122.0/24
123 A4_TIC11_Alunos 192.168.123.0/24
124 A4_Oficinas_Prof 192.168.124.0/24
125 A4_Oficinas_Alunos 192.168.125.0/24

Vlans de Sistema

9 GESTAO_PE
10 GESTAO
11 WIFI_ALUNOS
12 WIFI_PROFS
13 WIFI_CONVIDADOS
200 ASA2L3
201 PT2FW_ESCOLA

A atribuicdo das VLANS as portas pode ser
alterada por interface grafico acedendo aos switches
directamente por http ou utilizando uma aplicagéo gratuita
denominada Cisco Network Assistant. Esta aplicacao
pode ser descarregada directamente do site da Cisco. A
Regra nédo da suporte a este software.

r—

A descricdo completa das funcionalidades deste modelo, pode ser consultada em:

http://www.cisco.com/en/US/prod/collateral/netmgtsw/ps6504/ps5931/product data shee
t0900aecd8068820a.html
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Wireless SiteSurvey

Antes do inicio da implementacdo, a Regra entregou a Parque Escolar um relatério
documentando os locais sugeridos para a instalacdo dos LAP, sendo necessario para isso
providenciar a passagem de tomadas para os referidos locais, caso os mesmos néo estivessem
ja previstos em projecto da obra. Os mapas aqui apresentados sao excertos do referido relatério

com a identificagdo dos LAP.

Bloco A1 - Piso 0
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Bloco A2 — Piso 0
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Bloco A4 — Sala de Convivio

Acesso WiFi

Redes WiFi

O acesso sem fios a infra-estrutura da escola estd configurado de forma a ser
necessario efectuar alguns procedimentos nas maquinas dos utilizadores. Existem trés redes
sem fios configuradas (alunos, convidados e professores). As redes alunos e professores
usam como método de acesso Protected Extensible Authentication Protocol (PEAP), usando
uma base de dados de utilizadores local, residente no servidor Radius. A rede convidados ndo
usa autenticacdo, obrigando no entanto a utilizagdo de tickets validos, previamente criados para
o efeito.

O método PEAP implica a instalagdo de um certificado digital no servidor e é facultativa
a sua instalagcdo das maquinas cliente, embora seja desaconselhado, uma vez que os
certificados tém geralmente a validade de um ano, o que obrigaria a reinstalagdo em todas as
magquinas cliente apoés o fim da validade.

O servidor Radius foi pré-configurado com duas contas para o uso imediato da infra-
estrutura WiFi. Sera da responsabilidade da escola a abordagem a adoptar com a manutencgéo
do repositério de utilizadores autorizados, podendo escolher entre utilizadores individuais por
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utente, utilizadores genéricos ou integragdo com bade de dados externas, nomeadamente
LDAP.

SSID Utilizador Palavra-Chave
WIFI-ALUNOS aluno aluno
WIFI-PROF professor professor
convidados
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Servidor Radius

O Servidor Radius é consultado pelo Cisco Wireless Lan Controller sempre que um
cliente WiFi solicita o acesso a rede. O servidor Radius por sua vez consulta o seu repositorio de
utilizadores para deliberar se o pedido é legitimo ou nao.

Os passos a seguir para configurar utilizadores no servidor Radius , s&o os seguintes:

1. Criagdo de um grupo de utilizador
* Seleccionar um perfil e pressionar “rename group”

] 225479863 - TeamViewer

A CiscoSecure ACS - Microsoft Internet Explorer 3 B, Filetransfer [ Actions v [Z) View v £ Exras v

Ele Edt Vew Favortes ook Hebp = & |

QBak ~ @ - (x] 2] (0| Isearch cFavortes £ | (1- 0 B

Address [€] hutp:/1127.0.0.1:29169) =] @ |unks >
Cisco Srstens Group Setup I

e Jwp &

BRI | Group : [3: E e

Sharedprofie Users in Group Edit Settings
B | Eomponent

,,,,,,
Natwork

w2 Eviaration

S5 | Configuration | Default Group

el & rou apping has no

&
Admiitration| 9 maktonerp
Contror

0 | o

B3 | vutirazes

e

+ Edit settings
[ Rense Group. | + Rename Group

ost
alidation

Group

To select a aroup to configure, use the list to display the
and then d

ble groups. Click the group in the list, lick

configurable
Users in Group, Edit Settings, or Rename Group.
Activity
TS [Back to Top] L
B Sotiean
Users in Group
Click Users in Group to see a list of all users assigned to the
selected group.
Back to Top’
Edit Settings =
| €] Applet dialup.fiter started [ [ e

distart| | (3 @  |[£]ciscosecure ACS - Mic.. LB 1

2. Renomear o grupo
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X

Actions v

Fle Edt Vew Favortes Toos el —— 7
QBack ~ ) - %] 2] »| ) search rFavarites €| (v 0 B
Addess [ €] hetp:j/127.0.0.1:29169] B |we>

Cisco Svsrins

Group Setup

E
T

B |
Components
Netork
2| B ation

Renaming Group:

Group [teste]
Cancel

e

® Rename Group

Rename Group

Type a new group name and click Submit to assign a more
descriptive name to the group profile. This is useful if
differant groups have been configured to allow specific

= ‘Sgstem
8| o ation
e
Configuration
jé ‘ External User
Datasases

Posture
Validation

9 o

dministration
ontrol

Network Acces]
tofiles

O

&

privileges, such as PPP or Telnet-only
capability.

Click Cancel to return to the Group Setup window without
saving a new group name.

[Back to Top]

|&] Applet dislup_fier started

istart| | (@ @  |[)ciscosecure ACs - Mic...
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3. Adicionar novo utilizador preenchendo os campos

* Real Name

* Description

* Password

* Confirm Password

-] 225479863 - TeamViewer

rosoft Internet Explorer Actions v

.3

Ey File transfer

=

View v §F Extras v | B

Eile Edt View Favorites Tools Help

| &

Qoak - O - (4 @ 0| S search < Favortes € | (9- . B

Address [&] http:/127.0.0.1:29169/

EE | Links >

Cisco Srsreus

User Setup

User: teste (New User)

™ Account Disabled

| Sreirrie
B | Somponents

tvork
&) Contiomation ‘ Supplementary User Info
32| otimration Real Name teste

Description aluno_teste

Interface R
[Tl Eiarstion

| st

Control

xI

Account Disabled
Deleting a Username
Supplementary User Info
Password Authentication

Group to which the user is assigned
callback

Client IP Address Assignment
Advanced Settings

Network Access Restrictions
Max Sessions

Usage Quotas

Account

esd

User Setup

Password Authentication:

[aaaal| Posture
I5335] yalidation

Advanced TACACS+ Settings
TACACS+ Enable Control

TACACS+ Enable Password

[aCS Internal Database |

CiscoSecure PAP (Also used for CHAP/MS-
CHAP/ARAP, if the Separate field is not

Network Acces )
Profiles

checked.)
. e
Password

I Separate (CHAP/MS-CHAP/ARAP)

Password

TACACS+ Outbound Password

TACACS+ Shell Command Authorization

Command ietwork Device

Applications
TACACS+ Unknown Ser

IETF RADIUS Attributes
RADIUS Vendor-Specific Attributes

Status

Select the Account Disabled check box to disable this

account: clear the check box to enable the account.

Submit | Cancel
|&] Applet dizlup._filter started
@istart| | @ @ |[E)Cscosecure acs - mic...

4. Associar o novo utilizador a um grupo criado.

i 225479863 - TeamViewer

rosoft Internet Explorer

File Help
QBack + ) - [x] (2] | S search

Edt Vew Favortes Took

- Favorites £

Address [ €] http://127.0.0.1:29169]

E e

Cisco Svsreus

User Setup

Password Authentication:

N ACS Internal Database ¥

CiscoSecure PAP (Also used for CHAP/MS-

A CHAP/ARAP, if the Separate field is not
= checked.)
B |Darsmeree Password [eeses

Compor
Confirm

Network
o [, Password

™ Separate (CHAP/MS-CHAP/ARAP)

Password

Confirm
password
When a token server is used for authentication,
supplying a separate CHAP password for a token
card user allows CHAP authentication. This is
especially useful when token caching is enabled.

&

=
S5 Configuration

Interface
Configuration

Administration]
Control

33

[Natwork Aceas
Profiles

External User
Databases

Group to which the user is assigned:
WIFI_ALUNOS

li

UR
O |G WIFI_PROFS
ity

Group &
Group 6
Group 7
Group 8
Group 9
Group 10
Group 11 =

&) Applet dialup_fiter started

Bistart| | [ @  |[E)ciscosecure ACS - Mic...

I

Account Disabled
Deleting a Username
Supplementary User Info
Password Authentication

Group to which the user is assigned
callback

Client IP Address Assignment
Advanced Settings

Network Access Restrictions

Max Sessions
Usage Quotas
Account Disable
Downloadable AcLs

Advanced TACACS+ Settings

® TACACS+ Enable Control

® TACACS+ Enable Password

® TACACS+ Outbound Password

® TACACS+ shell Command Authorization

* Command Device

Applications
® TACACS+ Unknown Services

® IETF RADIUS Attributes

* RADIUS Vendor-Specific Attributes

Account Disabled Status

Select the Account Disabled check box to disable this
account: clear the check box to enable the account.

[ I e

B s
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Configuracao do Perfil em Windows XP

As imagens que se seguem, exemplificam a configuracdo de um acesso sem fios em
maquinas com sistema operativo Windows XP:

Criar uma nova rede sem fios

L Wireless Network Connection Properties

21|

General Wireless Networks | Advanced |
[V Use Windows to configure my wireless network settings

[~ Available networks:

To connect to, di from, orfind out more i i
about wireless networks in range, click the button below.

View Wireless Networks

- Prefemed networks:
Automatically connect to available networks in the order listed

below:
ﬂ fove up
==

Move down
7|

M'd[ 8 Remove Properties

Leam about setting up wireless network Revacad
configuration.

[ox ] e |

Configurar rede, autenticagdo e encriptagdo

21

Association | Authentication | Connection |

Network name (SSID): professores|

[~ Wireless network key
This network requires a key for the following:
Network Authentication: lﬁ
Data encryption: lm

Keyindez (advaticed) 1 _I:I

[V The key is provided for me automatically

I™ Thisis a comp: puter (ad h ric; wireless
access points are not used

cos
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Clicar no Tab Autenticagao e configurar o método PEAP

s A --I‘. I

Select this option to provide authenticated network access for
wireless Ethemet networks.

[V Enable IEEE 802.1x authentication for this network

EAPtype: | Protected EAP (PEAP) =

Propertties I

[V Authenticate as computer when computer information is
available

[~ Authenticate as guest when user or computer information is
unavailable

coon

Clicar em Propriedades e retirar a opgao “Validar certificado do servidor”

When connecting:
I validate server certificate

I™ Connect to these servers:

Trusted Root Gertification Authorities;

0 213.13.124.13 f‘
[ 213.13.124.13

O 213.13.124.13

[ AAA Certificate Services

[J ABA.ECOM Root CA

[ AcraIz DNIE

[ A-CERT ADVANCED -
< { B

I™ | Do ot prompt User to authorize new servers or trusted
certification authorities,

Select Authentication Method:

ISecured password (EAP-MSCHAP v2) ‘:] Configure...
I™ Enable Fast Reconnect
I

Clicar em Configurar e retirar a opgdo apresentada

EAP MSCHAPv2 Properties x|

‘When connecting:

Automatically use my Windows logon name and
password (and domain if any).

OK I Cancel
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Configuragcao do Perfil em Windows Vista

As imagens que se seguem, exemplificam a configuracdo de um acesso sem fios em
maquinas com sistema operativo Windows Vista:

Painel de Controlo -> Centro de rede e partilha -> gerir rede sem fios -> adicionar

X » Control Panel » Network and Sharing Center | ¢ fl Search L ] » Control Panel » Manage Wireless Networks ~ | ¢ |f searcn
Network and Sharing Center Manage wireless networks that use (Wireless Network Connection)
View full map Windows tries to connect to these networks in the order listed below. To change the order, drag a network up or down in the list. You
° ° _ can also add or remove network profiles.
By ono - » a2 | ellb Add | @) Adapter properties @ Profiletypes &% Network and Sharing Center @
CBARROS Multiple networks Internet N s
e Ml {3t it o
5 ‘ ¥ DPV-WIFT Security: WEP Type: Any supported Automatically con.
K& regra pt (Domain network) Customize \
Ricess P _ ¥ Regra-PEAP Security: 80 Type: Any supported Automatically con
Connection Local Area Connection View status X 3
| Regra GUEST Security: Unsecured Type: Any supported Automatically con.
[ Regra GUEST 3 (Private network) Customize N
Access Localionly Florindos Security: WPA-Personal Type: Any supported Automatically con,
’ Connection Wireless Network Connection (Regra GUEST) View status
ooth D
!l Signal strength: Excellent Disconnect =
D i
% Sharing and Discovery OGS
Network discovery © 0n =
et Optio
File sharing © On
Public folder sharing © off v
ows Mobile D &2
Printer sharing © off Q1 i~

Criar Perfil de rede manualmente

) % Manually conne

How do you want to add a network?

544k Add a network that is in range of this computer
"= This shows you a list of networks that are currently available and lets you connect
to one. Once you connect, a profile for the network is saved on your computer.

Manually create a network profile

=« This creates a new network profile or locates an existing network and saves a profile
for the network on your computer. You need to know the network name (SSID) and
security key (if applicable).

& Createan ad hoc network
& This creates a temporary network for sharing files or an Internet connection
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Introduzir nome da rede e seleccionar tipo de seguranga 802.1x.

Enter information for the wireless network you want to add

Enter information for the wireless network you want to add

Network name: wifi-prof Network name: wifi-alunos

Security type: 802.1x v Security type: 802.1x v

Encryption type: WEP v } Encryption type: [wep v
Security Key/Passphrase: Display characters Security Key/Passphrase: ‘ [ Display characters
Start this connection automatically Start this connection automatically

Connect even if the network is not broadcasting

Warning: If you select this option, your computer's privacy might be at risk.

Connect even if the network is not broadcasting

Warning: If you select this option, your computer's privacy might be at risk.

Seleccionar modificar as propriedades da ligagao

Successfully added WIFI-PROF

< Connect to...

Open the "Connect to a network” dialog so I can connect.

“ Change connection settings

Open the connection properties so that I can change the settings.

Close
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Na tab SEGURANCA seleccionar tipo de sequranga PEAP e clicar no botao propriedades.

Security type: [802.1)( v]

Encryption type: [V\E

Successfully added WIFI-PROF

Choose a network authentication method:

| WIFI-PROF Wireless Network properties
_— Microsoft: Protected EAP (PEAP) ~ ||_sSettings...

Connection | Security

) Cache user information for subsequent connections
to this network

Security type: (s02.1x -

Encryption type: [ WEP -

Choose a network authentication method:
| [Microsoft: Protected EAP (PEAP) v ||| settings...

Cad\e user information for subsequent connections
to this network

Retirar a opgao “Validar certificado do servidor”
O método de autenticagdo por EAP-MSCHAPv2

When connecting:
| [ ] validate server certificate |

["] Connect to these servers:

Trusted Root Certification Authorities:

-
Class 3 Public Primary Certification Authority 3

COMODO Certification Authority

DigiCert Assured ID Root CA

DigiCert Global Root CA

DigiCert High Assurance EV Root CA

Entrust.net Secure Server Certification Authority -
< mn J

["]Do not prompt user to authorize new servers or trusted
certification authorities.

Select Authentication Method:
Secured d (EAP-MSCHAP v2) ||| configure... |
——
Enable Fast Reconnect
Enable Quarantine checks

Disconnect if server does not present cryptobinding TLV
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Finalmente clicar em Configurar e retirar a opgdo apresentada

EAP MSCHAPV2 Properties

When connecting:

I 7] Automatically use my VWindows logon name and

— password {and domain if any).

[ ok | [ Cancel |

Gestao de tickets para acesso a rede Convidados

O Wireless Lan controller permite gerar tickets para acesso a rede convidados, para tal é
necessario aceder via Web ao equipamento com as seguintes credenciais:

e Utilizador: esgp
e Palavra-Chave: esgp2k9

1. Configurar novo perfil de utilizador:

Pressionar new...
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W S @i B ) v @ v [ Page v (G Tooks +
alraln
cisco Lobby Ambassador Guest Management
Guest Management Guest Users List New...
Mems1  to2  of2
User Name WLAN SSID Account Remaining Time Description
meruz GuEST 29d19hsmsts Edit Remove
pedro GuesT 8d19hsmars Edit Remove
Done @ Intemet | Protected Mode: Off ®100% v

2. Introduzir credenciais para o utilizador
Username
Password
Periodo de utilizagao
Pressionar Apply

% & [@cico I B v B v @ v [Page~ G Tools v
alealn
cisco Lobby Ambassador Guest Management Logout | Refresh
Guest Management  Guest Users List> New <Back Apply.
User Name teste

Generate Password

Password  seess

Confirm Password ~ esees

Lifetime 1 days 0 hours O mins secs 0
Guest User Role I

WLAN SSID [ =K

Description

@ Internet | Protected Mode: Off ®100% v

Confirmar perfil de utilizador
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.............

Done. @ Intemet | Protected Mode: Off %100% v

Nota: Se for necessario remover o perfil antes do tempo expirar, pressiona-se no link remove
correspondente ao utilizador em questéo.

Nao conformidades

Nao conformidades resolvidas / Alertas

Responsabilidade da Regra

o Os equipamentos de indole central, estavam provisoriamente no A1, uma vez que a
implementacdo foi iniciada nesse edificio, no entanto foram transferidos para o
Bastidor Central no A4, assim que este bastidor foi disponibilizado.

o O patching do bastidor A4 Piso1 nao foi feito nas melhores condi¢des pois a data da
implementacdo nao existiam passa-fios para os painéis UTP, a ser fornecidos pelo
empreiteiro da obra.

Responsabilidade de outras entidades

o Ao contrario do que acontece noutras escolas, a ESGP tem no circuito entre a Firewall
e o equipamento do operador que fornece acesso a Internet, uma appliance com
funcionalidade de filtro de conteudos. Este equipamento, n&o instalado pela Regra, ndo
esta abrangido pela garantia e servicos da Regra, embora seja agora considerado um
equipamento de alta importancia, pois a sua falha de operacionalidade, causara
distarbios no acesso a Internet da escola.

o A escola possui uma Central Telefénica com gestédo por rede Ethernet. Foi solicitado
pela empresa SPIE, responsavel pela instalacdo da Central Telefénica, um endereco
de gestéo e possibilidade de acesso remoto, através da porta TCP/UDP 30000 e 8000.
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Fica assim documentado que a referida central devera usar o enderego 172.16.16.4
/28, ficando na VLAN 201, havendo correspondéncia com o enderegco publico
194.65.225.50. Sera da responsabilidade da escola, solicitar ao operador de acesso a
Internet, a autorizagdo de acesso as portas pedidas, pelo exterior.

o Dois LAP instalados no A4, zona do Refeitério tinham as tomadas de ligagcdo ao
bastidor, demasiado longe do local documentado no Relatério de SiteSurvey para a
sua instalacdo. Esta situagao foi reportada a Fiscalizagao e resolvido pelo Empreiteiro
da obra.

Nao conformidades por resolver

Responsabilidade da Regra

o Nao estao reportadas “Nao Conformidades” por resolver com responsabilidade
imputavel a Regra

Responsabilidade de outras entidades

o Nao estao reportadas “Nao Conformidades” por resolver com responsabilidade
imputavel a outras entidades

Pedidos de Suporte

Os pedidos de suporte relativos a equipamentos instalados pela Regra, deverdo ser
remetidos para o correio electronico suporte@regra.pt, ou para o telefone 218432300, entre as
9h e as 18h, nos dias uteis.

Para uma mais rapida e eficaz analise dos pedidos de suporte remetidos pela escola, estes
devem identificar a escola em questéo, problema pormenorizado, identificagdo do equipamento,
impacto na operagcédo normal da escola e contacto telefénico. O Coordenador PTE ou alguém por
si delegado, devera estar presente na escola para ajudar os nossos servigos de suporte em
eventuais analises visuais ou providenciar acesso remoto aos equipamentos. Nao é garantido o
suporte técnico remoto de forma rapida e eficaz na auséncia do Coordenador PTE ou um seu
representante conhecedor da infra-estrutura instalada.

Esta escola ja possui o0 novo acesso a Internet pela ligagdo em fibra 6ptica, ja integrado com
a solucao implementada pela Regra. Em caso de necessidade de abertura de avaria, a escola
devera contactar directamente o operador: 808203118.
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Sede:
Rua do Entreposto Industrial, 3, 1°Esq
Alfragide
2610-135 Amadora
Portugal

Tel: +351 218432300
Fax: +351 218408721

A Regra encontra-se disponivel através de multiplos contactos. Para mais informagdes visite:

Regra Web site em: www.regra.pt.



